Hjaelp til digitale kraenkelser
- hvad ggr du, hvis du er blevet udstillet pa nettet?

(Placeret i mappen “Elevhjaelp” pa lectio, samt pd hjemmesiden)

Her finder en raekke gode rdd til hvordan du hdndterer det, hvis du er blevet udsat for en digital
kreenkelse. Digitale kreenkelser kan daekke over mange forskellige situationer. Nogle af de mest
almindelige situationer er at nogen har ydmyget dig pa nettet, f.eks. ved at tale ddrligt om dig, udstille
dig pa forskellig vis eller dele billeder af dig, som du ikke har givet lov til. Gymnasiet har en
handlingsplan, som kan ivaerkseettes.

Hvad skal du gg@re?

1. Tal med en voksen om problemet.
Det kan veere dine foraeldre, tanter/onkler, leerere, gymnasievejledere, eller en repraesentant fra
ledelsen pa gymnasiet. Ansatte pa gymnasiet har tavshedspligt og kan ivaerksaette
handlingsplanen.

2. Stop billeddeling/chikane/mobning.
Du kan fa hjaelp pa gymnasiet til at indsende formularer, der beder medier som Facebook eller
Instagram om at slette et kraenkende billede, video eller kommentarer. Du kan ogsa laese mere
om, hvordan man ggr under punktet “Fa hjzelp til at stoppe billeddeling/chikane/mobning”.
Husk altid at tage screenshots, sa du har beviser, hvis du skulle fa brug for dem.

3. Fa afklaret om du skal anmelde det til politiet. Se punktet “Anmeldelse til politi”.

4. Husk, at det ikke er dig der baerer ansvaret for, at nogen har kraenket dig pa nettet.

Fa hjaelp til at stoppe billeddeling/chikane/mobning

Den ansvarlige for IT-support kan hjzelpe med at stoppe delingen og slette billederne pa nettet.
Anmod relevante websteder om at slette kreenkende indhold ved at indsende en anmeldelsesformular,
som ofte findes nederst pa diverse hjemmesider. Vaer opmaerksom p3, at billedet skal bryde websitets
vilkar, fgr de vil slette det. | henvendelsen er det derfor en god idé at ggre opmaerksom pa, hvordan
indholdet bryder med sidens ”vilkar og betingelser”.

Husk, at eventuel dokumentation af ulovligheder skal indsamles, inden billeder slettes og
webanmeldelser sendes afsted. Lav screenshots af det kraenkende materiale



Pa Red Barnets hjemmeside Sletdet (https://redbarnet.dk/sletdet/) kan eleven finde online
vejledning og telefonisk radgivning omkring sletning af materiale og hjaelp til at komme igennem
situationen.

Links til diverse kontaktformularer:
® Facebook: https://www.facebook.com/help/181495968648557 /

e Twitter: https://help.twitter.com/forms/abusiveuse r

® Instagram: https://help.instagram.com/54760132529235 1

o Google-spgeresultat (her fjernes oplysninger ikke fra internettet, men bliver fjernet fra
sggeresultatet): https://www.google.com/webmasters/tools/legal-removal -

request?complaint type=rtbf&visit id=0-636540669135960323-2565046811&hl=da&rd=1

Anmeldelse til politiet
Du kan vaelge at melde det til politiet, hvis der er tale om:

e Deling af privat eller intimt materiale uden samtykke (§ 264 d)

e Forhold, hvor personer uberettiget har skaffet sig adgang til andres IT-systemer, mailkonti eller
profiler (hacking) (§ 263)

e Materiale, hvor personer under 18 ar tydeligt ggr noget seksuelt, eller hvor der i materialet er
fokus pa ksnsorganerne (bgrnepornografi) (§ 235)

® Grov kraenkelse (blufeerdighedskraenkelse) (§ 232).

Ovenstdende paragraffer er hentet fra straffeloven.

Som udgangspunkt er det dig eller dine foraeldre, der skal anmelde deling af kreenkende materiale (§
264 d). Hvis du ikke er blevet 18 endnu, skal dine foraeldre inddrages, hvis sagen skal anmeldes. Er der
tale om blufeerdighedskraenkelser (§ 232) eller videregivelse af bgrnepornografi (§ 235), kan gymnasiet
indgive en anmeldelse.

Generelle anmeldelser foregar ved at ringe 114 eller ved at mgde op pa naermeste politistation.

Er der tale om hacking, kan det anmeldes her:
https://www.politi.dk/da/borgerservice/anmeldelser/hacking/

Du skal veere opmaerksom p3, at det ved anmeldelsen er vigtigt at have sa mange beviser som
muligt som dokumentation for lovovertredelsen.
Det kan fx veere:

e screenshots af hjemmesider og korrespondancer, hvor delingen er foregaet.
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® spor, som gerningsmanden har afsat i forbindelse med en hacking. (Tal her med IT-afdelingen

eller Red Barnet)
Dette skal ske, inden eventuelle digitale beviser slettes.

Hvor kan du finde hjalp uden for skolen?

Red Barnets hotline (tIf. 35 36 55 55) (radgivning og krisehandtering)
Red Barnets hjemmside Sletdet (https://redbarnet.dk/sletdet/) (online vejledning og radgivning
omkring sletning af materiale og hjaelp til at komme igennem situationen.

e Sikkerchat (tlf. 29 27 01 01) (Det er professionelle, der kan stgtte dig. Her er det muligt at vaere
anonym, nar man henvender sig)

Her kan du laese videre, hvis du er foreaeldre.



https://gladgym.dk/om-gg/hvordan-vi-goer/digitale-kraenkelser-foraeldre/

